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Skriftligt besvarede spergsmal

Svar (23/4 97)

Milje- og energiministeren (Svend Auken):
Jeg kan i det hele henvise til besvarelsen af
spergsmal S 1994.

Ad spm. nr. S 1636

Fra skonomiministeren er modtaget suppleren-
de besvarelse af et af Birthe Renn Hornbech stil-
let sporgsmal. Spergsmalet, der sammen med
det forelebige svar er optaget i Folketingstiden-
de 1996-97, forhandlingerne side 5112, led séle-
des: .

Til skonomiministeren (6/3 97) af:
Birthe Renn Hornbech (V):

»Hvilke initiativer vil ministeren tage i anled- -

ning af Jyllandspostens oplysninger den 5.
marts 1997 om, at danske pengeinstitutter ingen
mulighed har for at beskytte hjemmebanker og
kommende internetbanker mod dygtige hacke-
re, og er ministeren enig i, at disse kendsgernin-
ger er en bombe under de danske pengeinstitut-
ter og dansk pengeveesen i det hele taget?«

Supplerende svar (17/4 97)

Okonomiministeren (Marianne Jelved):

Til orientering og som opfelgning pé tidligere
besvarelse af spergsmal 5 1636 af 14. marts 1997
fremsendes hermed et supplerende brev fra
Finansradet af 8. april 1997 vedrerende sikker-
hed i home-banking-systemer. :

Bilag

Sikkerhed i home-banking-systemer
Foranlediget af spergsmal S 1636 til skonomi-
ministeren om sikkerhed i home-banking-
systemer gav Finansrddet ved brev af 12. marts
1997 en redegerelse for sikkerheden i de danske
home-banking-systemer set i relation til en i
Jyllands-Posten omtalt sag, hvor det i Tyskland
lykkedes hackere at skaffe sig uberettiget
adgang til et home-banking-system.

Den hastige udvikling af Internet og den soft-
ware, som anvendes i forbindelse med brugen
af Interet betyder, at der efter Finansrédets

redegerelse er opstdet et nyt sikkerhedsmaessigt
problem, som Finansradet finder anledning til at
orientere ministeriet om. Problemet bestar i
udvikling af en ny type software, der, hvis den
misbruges af nogle med svigagtige hensigter,
kan eendre i de programmer, der ligger pd
PC’ens harddisk — som det eksempelvis er til-
feeldet med pengeinstitutternes PC-baserede
home-banking-systemer. Den nye software er
derfor en trussel mod alle de programmer, som
anvendes fra den PC, hvor internetopkoblingen
sker fra, ogsd efter at internetopkoblingen er
afsluttet.

De to mest udbredte internetbrowsere (Net-
scape og Explorer) indeholder en sikkerhedsfa-
cilitet, der advarer brugeren, ndr programmer
down loades pa brugerens PC. Brugeren kan
herefter veelge at afvise eller modtage program-
met. Desveerre viser det sig ofte i praksis, at
brugeren slar denne facilitet fra, fordi den er
tidskraevende. Ydermere kommer, at det er van-

 skeligt for en bruger pé forhdnd at afgere, om et

program er i orden, eller om det indeholder

ondartede data. Der er en raekke forudseetnin-

ger, der skal veere opfyldt, for at et angreb vil

kunne gennemfares: ~

— Home-banking-kunden skal veere internet-
bruger. : ‘

~ Home-banking-kunden skal under internet-
adgangen have vaeret pa netop den Home
Page, hvor angriberen har lagt sit program.

— Home-banking-kunden skal have sldet den
facilitet fra, som advarer om programmet.

— Angriberen skal have et detaljeret kendskab
til det home-banking-system, der forseges
brudt ind i. :

Finansradet har igangsat et udredningsarbej-
de med henblik pa at lese den pageldende pro-
blemstilling. Der kendes umiddelbart ingen tek-
nisk lesning pa problemet, og problemstillingen
vil formentlig fere til, at Finansradets kodeks for
IT-sikkerhed i home-baiking-systemer, som
var vedlagt ovennzevnte redegerelse til Gkono-
miministeriet, skal tilrettes, siledes at brugeren
af home-banking-systemer advares mod de
potentielle risici, som den nye type software
indebeerer. :

Safremt ovenstéende giver anledning til
spergsmal, star Finansradet selvsagt til disposi-
tion. '

Med venlig hilsen -
Tina Fiissel



