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Kapitel 3
Kvalificerede certifikater

‘§4. Betcgnelseh kvalificerede certifikater, el- .

ler betegnelser, der er egnede til at fremkalde det
indtryk, at der-er tale om kvalificerede certifika-
ter, ma kun anvendes om certifikater, der opfyl-
der de i stk. 2 og 3 nevnté krav, og som udstedes
af et neglecenter, der opfylder bestemmelserne i
kapitel 4 samt regler fastsat i medfer heraf.

© Stk. 2. Btkvalificeret certifikat skal indeholde:
1) En angivelse af at certifikatet er udstedt som

et kvalificeret certifikat.
2). Nzglecentrets navn og hjemsted. -
3) Underskriverens navn eller pseudonym med

angivelse af, at der er tale om et pseudonym. -

4) Eventuelle yderllgere oplysninger om un-
ﬂ'dersknveren for s vidt det er nedvendigt
for anvendelsen af certifikatet, herunder op-
lysninger der sikrer en entydig 1dent1ﬁkat10n

af underskriveren.

- 5) Certifikatets gyldlghedsperlode ,

6) En tydellg angivelse af eventuelle begraens-
ninger i certifikatets anvendelsesomréde
(formalsbegransninger).

7) En tydellge angivelse af evcntuelle be-
grensninger med hensyn til de transaktions-
beleb certifikatet kan anvendes tll (belabs-
begraensnmger) _

8) Certifikatets 1dent1ﬁkatlonskode

9) De signaturverificeringsdata, der svarer til
de signaturgenereringsdata, som var under
underskriverens kontrol pa udstedelsestids-
punktet.

Stk. 3. Et kvalificeret certlﬁkat skal vere un-
derskrevet med neglecentrets avancerede elek—
troniske signatur.

Kapitei 4
Krav til noglecentres virksomhed

-§ 5. Et noglecenter skal treeffe de foranstalt-
ninger, som er ngdvendige for et sikkert, palide-
ligt og velfungerende udbud af kvalificerede cer-
tifikater. Noglecentret skal herunder:

1) Anvende betryggcnde administrative og le-

. -delsesmassige procedurer, som overholder
anerkendte standarder.

2) Beskeftige personale med den fomadne

- ekspertise, erfaring og kvalifikationer, her-

under personale med sagkundskab inden for

elektronisk signaturteknologi og indgéende

kendskab til korrekte s1kkerhcdsprocedurer i
- forbindelse hermed. - i

3) Anvende pélidelige systemer og produkter
som er beskyttet imod uautoriserede &ndrin-
ger, og som sikrer den.tekniske og krypto-

~ grafiske sikkerhed af de processer, som dis-
se systemer og produkter understetter.

4) Treffe foranstaltninger mod eventuelle mu-

ligheder for forfalskning af certifikaterne.

5) 'Til stadighed have tllstraekkellge gkonomi-
ske ressourcer til at drive virksomhed i over-
ensstemmelse med bestemmelserne i denne
lov, herunder til at opfylde erstatningsmaes-
sige forpligtelser i henhold til loven.

- Stk. 2. Neglecentre, der udsteder kvalificerede
certifikater, skal vielge en ekstern statsautorise-
ret revisor til varetagelse af systemrevxslonen i
neglecentret.

Stk. 3. Forskningsministeren fastsaetter ner-

mere regler om kravene i stk. 1.

§ 6. Noglecentre skal fastsatte og anvende be-
tryggende procedurer til at kontrollere identite-
ten og andre forhold vedrerende underskriveren
forud for udstedelsen af certifikatet.

Stk. 2. Oplysninger om  procedurerne som
navnt i stk. 1 skal vare offentligt tilgeengelige.

Stk. 3. Forskningsministeren kan fastsztte

narmere regler om kravene i stk. 1 og 2.

§7 Et naglecenter skal ved udstedelse af et
kvalificeret certifikat sikre, at underskriveren pa
tidspunktet for udstedelsen er i besiddelse af de
mgnaturgenerermgsdata som korresponderer
med de sxgnaturverlﬂcermgsdata der er inde-
holdt i certifikatet. ’

Stk. 2. Ved udstedelse af kvalificerede certifi-
kater, hvor det er ngglecentret, der leverer signa-

turgenereringsdata og-signaturverificeringsdata,

ma der kun anvendes signaturgenereringsdata og
signaturverificeringsdata, som hegrer sammen pa

- en unik made. Noglecentret skal sikre signatur-

generermgsdataenes fortrohghed under genere-
ringsprocessen.

Stk: 3. Et neglecenter skal fastleegge procedu-
rer for udstedelse af certifikater, der ger det mu-
ligt at fastsld dato og tidspunkt for udstedelsen.

§ 8. Ved indgéelse af en aftale om udstedelse
af et kvalificeret certifikat skal nzglecentret
skriftligt oplyse underskriveren om:

1) Vilkarene for anvendelsen af certifikatet,
* herunder eventuelle forméls- eller belﬂbsbe-
grensninger.



