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F. t. 1. om elektroniske signaturer

Bemcéfkhinger til lovfo’rslaget“

Almindelige bemeerkninger

Loven har til formal at sikre, at der pa det danske
marked findes elektroniske signatur produkter og
ngglecentre, der lever op til en raekke krav der gzr
dem sikre at anvende. -

Samfundsekonomisk er det vigtigt, at der udv1kles
og udbydes elektroniske signaturer, der har et sidant
sikkerhedsniveau, at de kan anerkendes i et bredt.fo-
rum og kan anvendes til at understette udbud af nye
tjenesteydelser i bade det private og den offentlige
sektor.

Det er ikke hensigten med lovgivningen at regulere
det samlede udbud af certificeringstjenester. Nogle-
centre vil efter lovens gennemfarelse stadig have fri-
hed til at udbyde certifikater og elektronisk signatur
produkter uden at skulle underlegge sig et omfattende
tilsyn, autorisationsordninger eller vere tvunget til at
benytte bestemte tekniske lesninger.

Loven skal saledes alene sikre, at der pa markedet
findes produkter (nemlig de omhandiede kvalificere-
de certifikater), som der er fastlagt en felles mini-
mumsstandard for. Bade det private erhvervsliv og det
offentlige vil dermed have en mulighed for ved udbud
af elektroniske tjenesteydelser, hvor der er behov for

autentifikation af afsenderen eller modtageren, at stil-_

le krav om, at der benyttes et certifikat og en elektro-
nisk signatur, der opfylder visse minimumskrav.

Samtidig skal lovgivningen sikre, at der er klarhed
over erstatningsansvaret, ndr man som afsender be-
nytter sig af, og som modtager festner lid til et kvali-
ficeret certifikat. Den valgte ansvarsmodel indebarer,
at det er naglecenterets ansvar at pavise, at neglecen-
teret ikke har begéet fejl i forbindelse med udstedelsen
af certifikatet, sparring, eller ved afgivelse af oplys-
ninger om udlgbsdata og anvendelsesbegrensninger
for certifikatet.

A. Lovforslagets baggrund og formal

1. Elektroniske signaturers funktion og betydning
Elektroniske signaturers funktion og betydning kan
bedst beskrives med et eksempel:

Indgaelse af aftaler foregar ofte ved, at aftaleparter-
ne underskriver en kontrakt, eller ved at den ene part
som bekrzftelse pd aftalens indgéelse udleverer-en
nota, en faktura eller llgnende til den anden part.

- I nogle tilfzelde kender parterne pa forhénd hinan-
den og vil derfor ikke vere i tvivl om identiteten af
den, de har indgéet den pagzldende aftale med. Men
der indgas ogsa et veld af aftaler mellem parter, som
ikke kender hinanden pa forhénd, og som aldrig kom-
mer til at mede hinanden, eftersom deres kommunika-

. tion udelukkende foregar pr. brev, telefax, o.lign.

Nar parterne kommunikerer pa papir, tjener parter-
nes underskrift og eventuelt et serligt brevpapir til at
identificere afsenderen over for modtageren. Papiret
tjener ogsa til at sikre, at der ikke senere opstér tvivl
om, hvordan det dokument, der anvendes, s ud, da af-
talen blev indgdet. Ved papirbaseret kommunikation
har parterne sdledes mulighed for at se, om en konvo-
lut har veeret lukket op undervejs, og om der er foreta-
get synlige ndringer i den skrevne eller trykte tekst.

I praksis foregr kommunikationen oftest uden, at
parterne teenker nermere over disse aspekter. Det er
da ogsé kun undtagelsesvis, at der er behov for at vare
opmarksom herpa.

Nér der kommunikeres gennem &bne digitale net,
dvs. gennem net hvortil alle har adgang, som f.eks. In--
ternettet, er det pi samme méde afgarende, at man kan
vaere sikker pa, hvem det er, man kommunikerer med,
og at indholdet af det kommunikerede ikke er blevet
endret efterfolgende.

Ved elektronisk kommunikation efterlades der ikke
pd samme made som ved papirbaseret kommunikati-
on konkrete spor, der ger, at en modtager bliver op-
merksom pé, at der kan vare @ndret i et dokuments
indhold, ligesom det kan vere vanskeligt eller nogle
gange umuligt at 14 sikkerhed for, hvem der egentlig
er afsender af meddelelsen.

Dette betyder, at det i praksis er enklere at foretage
andringer i elektronisk kommunikation eller at udgi-
ve sig for at veere en anden, uden at det er synligt for
modtageren. '



