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F. t. 1. om elektroniske signaturer

En elektronisk sngnatur er en kombineret »under-
skrift« og »l&s«, der kan'sikre mod disse problemer.
En elektronisk signatur laser-med andre ord et doku-
ment med indhold til en bestemt person, efter at signa-
turen er blevet péfort. - , 3

..De signaturgenereringsdata, som. anvendes tll at
skabe den elektroniske signatur, kan underskriveren

opbevare pi et plastickort eller som en del af et pro-'

gram pé sin computer.. Anvendelse vil oftest kreve et
password, som underskriveren rader over, eller en an-
den form for ldentlﬂkatlonsmekamsmc

Den elektroniske signatur skal skabe sikkerhed ikke
blot for underskriveren, men ogsé for den modtager,
der ikke pé forhand kender afsenderen. Modtageren af
en elektronisk signatur har med andre ord brug for at
kunne stole pa, at afsenderen rent faktisk er den, som
vedkommende havder at vere, og at afsenderen fort-
sat har rddighed over sine signaturgenereringsdata

(plastikkortet, computerprogrammet eller lignende).

- . For at sikre trovardighed overfor modtageren skal
underskriverens identitet veere kontrolleret af en uaf-
hangig tredjepart, et sdkaldt noglecenter. I praksis
sker der det, at noglecentret efter at have kontrolleret
underskriverens identitet udsteder et elektronisk certi-
fikat herom.

Neoglecentret skal desuden etablere en servxcefunk-
tion, der giver modtageren mulighed for automatisk at
undersgge, om et certifikat og dermed en elektronisk
signatur er spzrret, f.eks. fordi underskriveren har mi-
stet rddigheden over sine signaturgenereringsdata.

Lovforslagets. hovedSIgte er at fastsaette minimums-

krav til ngglecentre, der gnsker at anvende betegnel-
sen kvalificerede certifikater omde certifikater, som
de tilbyder. Disse:naglecentre er som de eneste beret-
tigede til at anvende denne betegnelse og underkastes
bl.a. et skarpet erstatningsansvar for, at oplysninger-
ne i certifikatet er korrekte og fyldestgarende, samt at
ngglecentrets sparringsfunktion fungerer korrekt. -
. Der er ikke tale om, at neglecentre skal autoriseres
eller godkendes, men. om at de skal underkastes et
statsligt tilsyn, som lgbende kan krave at modtage do-
kumentation for, at loven overholdes, og som kan
ivaerksatte forskellige sanktioner, hvis neglecentret
ikke lever op til kravene i loven.

.2. Hvad er en elektronisk signatur, et elektronisk sig-
natur certifikat og et noglecenter? :

En elektronisk signatur er i praksis baseret pé to ele-
menter. L )

Det forste element er et sikaldt ngglepar, som man
kunne beskrive som to halvdele af en negle; en kode
eller en 18s. Underskriveren rader over den ene halv-
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del (den private nggle), mens et uathengigt naglecen-
ter opbevarer ¢ller registrerer den anden halvdel (den
offentlige nogle).

Det andet element er et certifikat, som udstedcs af
et vathengigt neglecenter, der. attesterer underskri-

~ verens identitet og samtidig angiver, at underskrive-

ren réder over den private nogle, der svarer til eller
passer sammen med den offentlige negle, som er inde-
holdt i certifikatet, og som tredjemand kan bruge til at
verificere og: dokumentere, at det rent faktisk .er un-
derskriveren, vedkommende har kommunikeret med.

- Som teknologien er i.dag; vil kommunikationen
herefter foregé sddan, at underskriveren sender mod-
tageren en elektronisk meddelelse, som' kan besté af
en tekstfil, nogle billeder, en lydoptagelse, et bereg-
ningsprogram eller lignende, eller flere af de nevnte
elementer i kombination. Nar underskriveren er klar
til at afsende meddelelsen, paferer han; ved hjzlp af
sit signaturgenereringssystem (plastikkort, computer-
program eller lignende), og den hertil knyttede private
negle, meddelelsen sin elektromske signatur. Pafers-
len vil ogs »lase« dokumentet sédan at man ved en
senere abning af meddelelsen kan se, om denne — af
afsenderen, modtageren eller tredJemand — efterfol-

- gende er sogt aendret

Herefter . sender underskrlveren meddelelsen til
modtageren. Ofte vil han ogsa medsende sit certifikat,
der indeholder noglecentrets atfestering. samt den of-
fentlige magle som modtageren skal bruge tll at
checke meddelelsen

Imidlertid kan der j jo vare sket det at afsenderen
har mistet ridigheden over sit certifikat og sin private
nogle, eller at certifikatet er udlebet og derfor ikke
lengere anvendehgt For at checke disse forhold hen-
vender modtageren sig til ngglecentret og anmoder
om at fa bekrafiet, at en brugers certifikat ikke er ble-
vet sparret pA samme made som et betalingskort.
Modtageren vil desuden af naglecentret kunne fa be-

krzeftet, at certifikatet ikke er udlebet, og om der even-

tuelt er nogle begransninger af| hvad 51gnaturen kan
anvendes til eller en belebsmaessig granse for, hvor
store transaktnoner 51gnaturen kan anvendes til.

* I en rekke tilfeelde vil bade afsender og modtager

. desuden af bevismassige 5rsagcr have behov for at

kunne dokumentere, hvornar de har afsendt, modtaget
eller verificeret en meddelelse; der er péfert en elek-
tronisk signatur. Neglecentrene 'vil som uafhengige
tredjeparter med sigte herpa ogs kunne tilbyde en fa-
cilitet, hvorefter elektroniske meddelelser fremsendes
til tidsstempling, eventuelt som led i og samtidig med,

-at meddelelsen i gvrigt sendes til modtageren (en art

»poststemplings-funktion«), eller umiddelbart efter at
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