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F.t. . om elektroniske signaturer

Lovforslaget omfatter certifikater, der anvendes:i
forbindelse med offentligt tilgeengelige systemer, men
ikke losninger, der alene anvendes i lukkede net, hvor
de deltagende parter indbyrdes har aftalt »spilleregler-
ne«. Denne del af anvendelsen af elektronisk signatur
certifikater er derfor ikke omfattet af tilsyns- og erstat-
ningsansvarsreglerne. ’

6. Lovreguleringens rolle i forhold til elektroniske
signaturer ' ‘

Den ovenfor beskrevne tllsynsordnmg og den tilhg-
rende regulermg af erstatningsansvaret vedrerer nog-
lecentrenes udstedelse af selve elektronisk signatur
certifikaterne.

Som beskrevet ovenfor i afsnit 2 er der et andet ve-
sentligt sikkerhedsaspekt forbundet med anvendelsen
af elektroniske signaturer, nemlig kvaliteten af selve
det neglepar, der anvendes (ogsé benzvnt signaturge-
nererings- og signaturverificeringsdataene), og den
made hvorpa navnlig den private nogle anvendes og
opbevares (pa et plastikkort eller som del af et compu-
terprogram) (ogs& benavnt s1gnaturgenerermgssyste-
met).

I nogle tilfeelde vil ogsa signaturgenererings pro-
duktet vare leveret af ngglecentret, men det vil ikke
altid veere tilfaeldet.

Lovforslaget opstiller, i overensstemmelse med det
underliggende EF-direktiv om en fwllesskabsramme
for elektroniske signaturer (direktivet er optrykt som
bilag 1 til forslaget og benavnes i det folgende »direk-
tivet« eller »EF-direktivet«), en reekke grundleggen-
de krav til signaturgenereringssystemer, der af produ-
centen/leveranderen enskes benzvnt »sikre signatur-
genereringssystemer, saledes som dette begreb er de-
fineret i EF-direktivet. Lovforslaget indeholder i for-
lengelse heraf hjemmel til at udpege et eller flere eg-
nede organer eller myndigheder, der vil kunne med-
virke til at efterprave og dokumentere, hvorvidt kon-
krete produkter lever op til disse minimumskrav.

De pageldende minimumskrav er meget generelt
udformede og fokuserer primart pé at opstille funkti-
onelle minimumskrav, bl.a. for i videst muligt omfang
at sikre en teknologineutral og dermed robust regule-

" ring. Dette er nedvendigt, idet der endnu er tale om en
teknologi — eller flere konkurrerende teknologier - pa
et forholdsvis tidligt udviklingsstadie, hvor de tekno-
logiske lgsninger konstant forandrer sig, og hvor det
derfor ville vaere umuligt bade at gennemfore en stabil
regulering; og at fastsette meget specifikke tekniske
minimumskrav.

Det kan, som led i den pégacldende udvikling, ogsa
taenkes, at der pa sigt opstér autentifikationsmetoder,

der helt kan erstatte de digital signatur l;asnmger vi
kender i dag.

. Den herved muliggjorte »mearkning« af specifikke
signaturgenereringssystemer vil vare vejledende for
brugere, der gnsker at anskaffe sig et produkt, som de
kan have tillid til, og er desuden af betydning i relation
til reguleringen af retsvirkningsproblematikken, _|f af-
snit E, pkt. 9, nedenfor.

B. Geeldende lovgivning

Der findes p& nuvarende tidspunkt ingen lovgiv-
ning om’udstedelse af certifikater, der kan anvendes i
forbindelse med elektroniske signaturer (neglecenter-
virksomhed) i Danmark. Neglecentre fastlegger selv
efter hvilke retningslinjer, de vil udstede certifikater,
hvordan de vil kontrollere underskriverens identitet,
og er ikke underlagt nogen s@rlig erstatningsordning,
sifremt der er fejl-i certifikatet, dette ikke sprres i
rette tid eller lignende.

Huvis der sker fejl i forbindelse med udstedelsen-el-
ler brugen af det certifikat, der knytter underskriveren
og den elektroniske signatur sammen, ma forholdet pa
nuvarende tidspunkt bedemmes efter de almindelige
erstatningsretlige regler. Det betyder, at det er skade-
lidte, der ma pavise, at der fra naglecentrets side er be-
ghet fejl i forbindelse med udstedelsen eller handterin-
gen af certifikatet.

.C. Danske tiltag i relation til elektroniske signaturer

Den28. januar 1998 blev der i Folketinget gennem-
fort en redegerelsesdebat om sikker digital kommuni-
kation. Redegearelsen blev afgivet af forsknings-, er-
hvervs-, justits-, skonomi- og skatteministeren med
Forskningsministeriet som hovedansvarlig.

Redegarelsens udgangspunkt var en konstatering af
en markant eftersporgsel fra sivel ethvervsliv, offent-
lige myndigheder som private brugere efter lovgiv-
ningsmeassige rammer, der kan sikre betryggende
rammer for, at man foretager bindende juridiske dis-
positioner via nettet.

Debatten i Folketinget viste et udtrykt enske om at
skabe en lovgivningsmeassig ramme for anvendelsen
af elektroniske signaturer, der sikrer hgj kvalitet og
herved etablerer grundlaget for en praktisk ligestilling
af digital og papirbaseret kommunikation. Det blev
understreget, at brug af elektronisk kommunikation til
bindende juridiske dispositioner forudsetter, at der
kan kommunikeres med sikkerhed for savel afsenders
som modtagers identitet, indholdets integritet og ofte
tillige med sikkerhed for fortrolighed i forhold til an-
dre. Der skal med andre ord foreligge solide tekniske
lgsninger. :



