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som i de internationale samarbejdsfora. EF-direktivet
om elektroniske signaturer giver et klart pejlemarke
for, hvor den internationale regulermg vil bevege 51g
-iretning af. - »

o E.‘Indholdet af 1ovforslqget .

1. Lovens anvendelsesomrade

Lovens territoriale anvendelsesomrade er nzgle- :

centre, der er etableret i Daniark. Loven stiller ikke
serlige krav til noglecentre og elektroniske signaturer
med oprindelse i andre lande inden for Det Europai-
ske Fallesskab, eller i tredjelande udenfor EU, men
giver dog mulighed. for, at disse kan anerkendes pa
samme méde som cértiﬂkater, som udstedes af danske
neglecentre.

Loven finder ikke anvendelse pé certlf kater og

elektroniske signaturer, der udelukkende anvendes in-
den for lukkede systemer, der er baseret pa frivillige
aﬁaler mellem et begrenset antal d‘elt‘agere‘

2. T eknologmeutralztet

Lovforslaget tager udgangspunkt i onsket om atsik-
re en teknologineutral og robust regulering.

I forlengelse heraf er lovforslagets anvendelsesom-
réde elekironiske 51gnaturer og ikke alene digitale sig-
natureér, som erden i dag fremherskende teknologl

En elektromsk 31gnatur er en teknisk foranstaltnm g,
der giver samme funktionalitet som en almindelig
handskreven signatur, nemlig at den knytter en be-
stemt datamangde til en bestemt person. Elektromske
sxgnaturer findes i flere forskelhge varianter.’
~ En digital signatur er ‘'den tekniske losning for en
elektronisk signatur, der er fremherskende pa nuve-
rende tidspunkt. En dxgltal signatur ‘giver sikkerhed
for afsenders identitet, og at meddelelsen ikke er ble-
vet a@ndret underve_]s (integritet). En dlgltal signatur
frembringes ved hjzlp af et edb-program ‘der bygger
pa anvendelse af public key-kryptermgstekmk

Public key kryptering er en szrlig form for krypte-
ring. Kryptering er en teknik til forvanskning af en in-
formationsmangde efter et bestemt princip. Eksem-
" pelvis kan man erstatte hvert bogstav i en tekst med et
bogstav en plads l&ngere fremme i alfabetet. I nevnte
eksempel ‘bruges samme negle til at forvanske og
bringe teksten tilbage igen. Ved public key-kryptering
bruges derimod to principielt forskellige negler, der er
forbundet med- hinanden séledes, at en tekst, der er
krypteret ved hjzlp af den ene negle (uanset hvilken),
kun kan dekrypteres ved hjzlp af den anden negle.
Navnet »public key« skyldes, at man gennem et sa-
dant system kan etablere et ngglecenter, hos hvem den
ene (offentlige) nogle er registreret, og som overfor

potentielle kommunikerende parter erklerer, hvilken
person der rader over den pagldende negle. Ved
hjelp af public key-kryptering kan der dermed gives
en hgj grad af sikkerhed for afsenders identitet, uden
at man behaver at aftale koden eller udveksle negler
pé forhénd.

Der lzgges siledes vagt pa, at forslaget ikke alene
skal omfatte digitale signaturer, men ogsé skal omfat-
te fremtidige teknikker, der opfylder samme formai
som public key-krypteringsteknikken, hvorved ogsa
andre former for digital identifikation kan rummes af
forslaget.

Forslaget opcrerer ‘med sigte herpa med en meget
bred definition af en clektromsk signatur, idet en elek-
tronisk signatur defineres som datai elektronisk form,
‘der er vedhzftet eller logisk tllknyttet andre elektroni-
ske data, og som anvendes til autentifikation (1dent1ﬁ-
kation). '

Det er vigtigt at understfege,* at elektronisk signatur
markedet, ligesom s& mange andre dele af IT-verde-
nen, er praeget af en voldsom teknologisk udvikling,
Det gor det meget vanskeligt at forudsige, hvordan
dette'marked vil udvikle sig. Det gor ogs, at billedet
af teknologiens muligheder og mader at fungere pa
konstant endrer sig, og at en omfattende og teknolo-
gispecifik regulermg ikke er mulig: s

3. Almindelige certifikater kontra kvallf cerede certx-
Sikater ’

Der stilles i lovforslaget en raezkke krav til nﬂglecen-
tre, der udbyder sékaldte kvalificerede certifikater.
Kravene omfatter bade indholdet af et kvalificeret cer-
tifikat og de procedurer .og forretningsgange, som
noglecentret anvender. Kravene skal sikre, at der ska-
bes et tilstraekkeligt sikkerhedsniveau i relation til ud-
stedelse og administration af disse certifikater.

- Etkvalificeret certifikat er ét certifikat, der indehol-
der de oplysninger, der er kraeves i lovforslagets § 4,
og som er udstedt af et ngglecenter, der opfylder be-
stemmelserne i lovforslagets kapltel 4 samtregler ud- -

" stedt i medfer heraf.

Bestemmelserne er bl.a. en 1mplementer1ng af de

-krav, der stilles i direktivet til udbudet af wkvalificere-

de certifikater«. :

- Indeholder certifikatet en anglvelse af, at dct eret .
kvahf ceret certifikat, og har det udstedende negle-
center hjemsted i Danmark, skal kravene i denne lov-
givning til udbud af kvalificerede certifikater overhol-
des.

“Et kvalificeret certifikat skal bl.a. indeholde oplys—
ninger, der gor det muligt at identificere underskrive-
ren. Underskriveren (dvs. den person som generer sig-



