F.t.1. om elektroniske signaturer

6377

om' noglecentrets pligt til straks at kvittere for en si-
dan anmodning, séledes at underskriveren har 31kker-
hed for, at anmodningen er modtaget m.v.

Til § 10

Til stk. 1 _ ,

Stk. 1 fastsatter, at.nﬂglecentfc, der udsteder kvali-
ficerede certifikater, skal registrere alle relevante op-
lysninger om certifikaterne i minimum seks ar. Dette
er navnlig nedvendigt for at kunne fremlegge bevis
for certificering, hvis det er pakravet i retssager. Be-
stei‘n‘mel_sen implementerer direktivets bilag I1, litra i.

Kravet om at de omfattede oplysninger skal opbe-
vares i minimum seks r er fastsat ud fra en vurdering
af kravene til opbevaring af bogferingsmateriale i
bogfaringsloven og til foreldelsesreglerne i 1908-1o-
ven med tilleg af et ar svarcnde tll den indevarende
regnskabsperiode.

Bestemmelsen er ikke til hinder for, at neglecentret
indgér aftaler med underskriveren om, at de omfattede
oplysninger skal opbevares i lengere tidsperioder.
Dette kan vere serligt relevant i forbindelse med kon-

traktforhold, som kan forventcs at lzbe over lengere.

tidsperioder

Registreringen af oplysnmgeme kan ske elektro-
nisk, idet oplysnmgerne i s& fald ma sﬂ(res pé betryg-
gende vis.

Til stk. 2 -

- I'stk. 2 kreeves det, at n@glecentre ‘der udsteder kva-
lificerede certifikater, skal benytte palidelige syste-
mer til opbevaring af certifikater i verificerbar form.
Dyvs. det skal efterfolgende vaere muligt at verificere
indholdet af certifikatet. Det skal sikres, at kun be-
myndigede personer kan foretage tilfajelser og @n-
dringer i certifikatet. Séfremt sikkerheden omkring in-
deholdet af certifikatet, samt oplysningerne om hvor-
vidt det er spaerret, kan @ndres af enhver i neglecente-
rets organisation, eller der ikke er fastlagt klare ret-
ningslinjer for, hvorledes dissé @ndringer kan foreta-
ges og af hvem, kan det havé betydning for tilliden til
den elektroniske signatur.

Tekniske @ndringer i naglccenterets elektronisk
signatur produkter, dvs. et software eller hardware ba-
seret produkt, som anvendes af et neglecenter til leve-
ring af tjenesteydelser i forbindelse med elektronisk
signatur, eller som anvendes i forbindelse med gene-
rering eller verificering af en elektronisk signatur, der
kan bringe kravene til neglecentrets systemer og pro-
dukter i fare, skal vare synlige for det personale i nog-
lecentret, der bruger systemerne. Det skal sikres, at det
personale, der betjener neglecenterets produkter og sy-

- stémer, bliver gjort opmarksom p4 at handlinger, der

foretages, kan bringe sikkerhedskravene i fare.

Det er saledes ikke ved enhver teknisk ndring, der
skal geres opmerksom pd, at sikkerhedskravene kan
bringes i fare. Det er alene @ndringer, der kan medfo-
re, at certifikatets egthed ikke kan kontrolleres, at cer-
tifikater offentliggeres, hvor underskriveren ikke har
givet sit samtykke hertil, eller &ndringer der indebz-
rer, at der kan foretages ®ndringer i certifikaterne af
personer, der ikke er autoriseret hertil.

‘Bestemmelsen forpligter séledes neglecentret til
ved hjzlp af den teknologi, der til enhver tid er til ra-
dighed at sikre de systemer, der anvendes i neglecen-
tret.

Til stk. 3 ‘

Det er ifelge stk. 3 forbudt for et nﬂglecenter der
udsteder kvalificerede certifikater at opbevare eller
kopiere ‘de personers signaturgenereringsdata, som
det har udstedt et certifikat til.

Opbevaring og kopiering af signaturgenereringsda-
ta vil kunne udgere en alvorlig trussel mod den juridi-
ske anerkendelse af elektroniske signaturer. Der. ber
vare sikkerhed for, at det alene er underskriveren, der
har adgang til signaturgenereringsdataene, og dermed,
at det kun er underskriveren, der har haft mulighed for
at benytte sin elektroniske signatur.

Bestemmelsen er en implementering af direktivets
bilag I1, litra j.

Til kapitel 5
Erstatningsansvar
Tii§g 1l

Til stk. 1

Bestemmelsen fastlegger de ansvarsregler, der
gelder for neglecentre, der udstedér kvalificerede cer-
tifikater, eller som overfor offentligheden indestér for
sddanne certifikater, Et dansk neglecenter kan overfor
offentligheden indesta for, at et andet neglecenters,
herunder ogsé et udenlandsk ngglecenters, certifikater
overholder reglerne for udstedelse af kvalificerede
certifikater, jf. stk. 1.

Noglecentret er ansvarhg for tab hos den, der med

" rimelighed forlader sig pa et certifikat. Det vil bade

sige modtageren af en elektronisk signatur med et til-
knyttet certifikat, men ogsa underskriveren. Der kan
ogsa blive tale om, at neglecentret kan padrage sig et
erstatningsansvar for tab hos en'tredjemand, der lider
tab'som folge af neglecentrets nagtsomhed.



