
F. t.T. om elektroniske signaturer 6377 

om nøglecentrets pligt til straks at kvittere for en så- 
dan anmodning, således at underskriveren har sikker- 
hed for, at anmodningen er modtaget m.v. 

Til j 10 

Til stk. 1 
Stk. 1 fastsætter, at, nøglecentre, der udsteder kvali- 

ficerede certifikater, skal registrere alle relevante op- 
lysninger om certifikaterne i minimum seks år. Dette 
er navnlig nødvendigt for at kunne fremlægge bevis 
for certificering, hvis det er påkrævet i retssager. Be- 
stemmelsen implementerer direktivets bilag II, litra i. 

Kravet om at de omfattede oplysninger skal opbe- 
vares i minimum seks år er fastsat ud fra en vurdering 
af kravene til opbevaring af bogføringsmateriale i 
bogføringsloven og til forældelsesreglerne i 1908-10- 
ven med tillæg af et år svarende til den indeværende 
regnskabsperiode. 

Bestemmelsen er ikke til hinder for, at nøglecentret 
indgår aftaler med underskriveren om, at de omfattede 
oplysninger skal opbevares i længere tidsperioder. 
Dette kan være særligt relevant i forbindelse med kon- 
traktforhold, som kan forventes at løbe over længere 
tidsperioder 

Registreringen af oplysningerne kan ske elektro- 
nisk, idet oplysningerne i så fald må sikres på betryg- 
gende vis. 

Til stk. 2 
I stk. 2 kræves det, at nøglecentre, der udsteder kva- 

lificerede certifikater, skal benytte pålidelige syste- 
mer til opbevaring af certifikater i verificerbar form. 
Dvs. det skal efterfølgende være muligt at verificere 
indholdet af certifikatet. Det skal sikres, at kun be- 
myndigede personer kan foretage tilføjelser og æn- 
dringer i certifikatet. Såfremt sikkerheden omkring in- 
deholdet äf certifikatet, samt oplysningerne om hvor- 
vidt det er spærret, kan ændres af enhver i nøglecente- 
rets organisation, eller der ikke er fastlagt klare ret- 
ningslinjer for, hvorledes disse ændringer kan foreta- 
ges og af hvem, kan det have betydning for tilliden til 
den elektroniske signatur. 

Tekniske ændringer i nøglecenterets elektronisk 
signatur produkter, dvs. et software eller hardware ba- 
seret produkt, som anvendes af et nøglecenter til leve- 
ring af tjenesteydelser i forbindelse med elektronisk 
signatur, eller som anvendes i forbindelse med gene- 
rering eller verificering af en elektronisk signatur, der 
kan bringe kravene til nøglecentrets systemer og pro- 
dukter i fare, skal være synlige for det personale i nøg- 
lecentret, der bruger systemerne. Det skal sikres, at det 
personale, der betjener nøglecenterets produkter og sy- 

stemer, bliver gjort opmærksom på at handlinger, der 
foretages, kan bringe sikkerhedskravene i fare. 

Det er således ikke ved enhver teknisk ændring, der 
skal gøres opmærksom på, at sikkerhedskravene kan 
bringes i fare. Det er alene ændringer, der kan medfø- 
re, at certifikatets ægthed ikke kan kontrolleres, at cer- 
tifikater offentliggøres, hvor underskriveren ikke har 
givet sit samtykke hertil, eller ændringer der indebæ- 
rer, at der kan foretages ændringer i certifikaterne af 
personer, der ikke er autoriseret hertil. 

Bestemmelsen forpligter således nøglecentret til 
ved hjælp af den teknologi, der til enhver tid er til rå- 
dighed at sikre de systemer, der anvendes i nøglecen- 
tret. 

Til stk. 3 
Det er ifølge stk. 3 forbudt for et nøglecenter, der 

udsteder kvalificerede certifikater at opbevare eller 
kopiere de personers signaturgenereringsdata, som 
det har udstedt et certifikat til. 

Opbevaring og kopiering af signaturgenereringsda- 
ta vil kunne udgøre en alvorlig trussel mod den juridi- 
ske anerkendelse af elektroniske signaturer. Der bør 
være sikkerhed for, at det alene er underskriveren, der 
har adgang til signaturgenereringsdataene, og dermed, 
at det kun er underskriveren, der har haft mulighed for 
at benytte sin elektroniske signatur. 

Bestemmelsen er en implementering af direktivets 
bilag II, litra j. 

Til kapitel 5 

Erstatningsansvar 

Til 9 11 

Til stk. 1 
Bestemmelsen fastlægger de ansvarsregler, der 

gælder for nøglecentre, der udsteder kvalificerede cer- 
tifikater, eller som overfor offentligheden indestår for 
sådanne certifikater. Et dansk nøglecenter kan overfor 
offentligheden indestå for, at et andet nøglecenters, 
herunder også et udenlandsk nøglecenters, certifikater 
overholder reglerne for udstedelse af kvalificerede 
certifikater, jf. stk. 1. 

Nøglecentret er ansvarlig for tab hos den, der med 
rimelighed forlader sig på et certifikat. Det vil både 
sige modtageren af en elektronisk signatur med et til- 
knyttet certifikat, men også underskriveren. Der kan 
også blive tale om, at nøglecentret kan pådrage sig et 
erstatningsansvar for tab hos en tredjemand, der lider 
tab som følge af nøglecentrets uagtsomhed. 


