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BILAG IT

Krav til certificeringstjenesteudbydere, der udsteder kvalificerede certifikater

Certificeringstjenesteudbydere

a)
b)
c)

d)

g)

h)

)

)
k)

)

skal udvise den forngdne palidelighed til at kunne udbyde certificeringstjenester

skal serge for en hurtig og sikker katalog- og tilbagekaldelsestjeneste.

skal sikre, at det er muligt at fastsla datoen og tidspunktet for udstedelsen eller tllbagekaldelsen

af et certifikat

skal med hensigtsmassige midler og i overensstemmelse med national ret kontrollere 1dent1teten

og eventuelt szrlige forhold i forbindelse med de personer, til hvem der udstedes kvalificerede

certifikater

skal beskaftige personale med den ekspertviden og de erfaringer og kvahfikatloner som de til-

budte tjenesteydelser kraver, navnlig ledelseskompetence, sagkundskab inden for elektronisk

signaturteknologi og indgéende kendskab til korrekte sikkerhedsprocedurer; de skal ogsa anven-

de ad®kvate administrative og ledelsesmassige procedurer som overholder anerkendte standar-

der

skal anvende péhdehge systemer og produkter som er beskyttet mod @ndringer, og som garan-

terer de af disse systemer og produkter understettede processers tekniske og kryptografiske sik-

kerhed

skal treffe foranstaltninger imod forfalskning af certifikater, og, hvis certificeringstjenesteyde-

ren genererer signaturgenereringsdata, garantere disse datas fortrolighed under genereringspro-

cessen ’

skal til stadighed have tilstrekkelige skonomiske ressourcer til at drive virksomheden i overens-

stemmelse med dette direktivs krav, navnlig til at beere erstatningsansvaret, f.eks. ved at tegne

en passende forsikring

skal registrere alle relevante oplysninger om kvalificerede certifikater i en rimelig periode, navn-

lig for at kunne fremleegge bevis for certificering, nr det er pakraevet i retssager. Denne registre-

ring kan ske elektronisk

ma ikke opbevare eller kopiere de personers signaturgenereringsdata, som certificeringstjeneste-

yderen har tilbudt neglehdndteringstjenester

skal, inden de indgar i et kontraktforhold med en person, der sgger at opna et certifikat fra dem

til stette for sin elektroniske signatur, gennem et bestandigt kommunikationsmedium underrette

denne person om de nejagtige vilkar for anvendelsen af certifikatet, herunder eventuelle be-

gransninger i brugen heraf, eksistensen af en eventuel frivillig akkrediteringsordning og proce-

durer for klager og bileggelse af tvister. Sddanne oplysninger, som kan sendes elektronisk, skal

gives skriftligt og i et umiddelbart forsteligt sprog. De relevante dele af disse oplysninger skal

efter anmodning ogsa stilles til rddighed for tredjemand, der forlader sig pé certifikatet

skal benytte palidelige systemer til opbevaring af certifikater i verificerbar form, saledes at

— kun bemyndigede personer kan foretage tilfojelser og &ndringer

— oplysningernes @gthed kan kontrolleres

— certifikaterne kun er offentligt tilgeengelige i de tilfelde, hvor indehaveren har givet sit sam-
tykke, og

— eventuelle tekniske @ndringer, som bringer disse sikkerhedskrav i fare, er synlige for opera-
toren.



