Bilag til f. t. I. om elektronisk signaturer 6397

BILAG III -

Krav til sikre elektroniske signaturgenereringssystemer

Sikre s1gnaturgenercrmgssystcmer skal ved hjzlp af passende og tekniske og proceduremzassige
midler i det mindste sikre, at:

" a) 31gnaturgenerenngsdata der anvendes til 51gnaturgenerer1ng, i praksis kun kan fremtraede én
- gang, og at de med rimelig sikkerhed forbliver hemmehge

b) 51gnaturgenererxngsdata der anvendes til signaturgenerering, med rimelig sikkerhed ikke kan
udledes, og at 51gnaturen er beskyttet mod forfalsknmg under anvendclse af eksisterende tek-
nolog1 . .

. c) 51gnaturgenerer1ngsdata .der. anvendes til SIgnaturgenerermg, pd péhdehg vis kan beskyttes af
den retmae551ge underskrlver mod andres brug

- Sikre 31gnaturgenerer1ngssystemer mé. 1kke #ndre de data, som skal underskrnves eller hmdrc
at disse data vises for underskriveren forud for si gnaturprocessen '

BILAG IV |
' ‘ Ahbéfalinger ved rgrende’ signaturverificering '
1 lobet af signaturveriﬁceringsprocessén bar der ékabes rimqlig sikkerhed for, qt:' L
a) de vdata‘, der anvendes ti;l've,riﬁceriﬁg af signatﬁre#, svarer til de data,'sqm vises ‘kontrollﬂren
b) signaturen Verificeres pa pﬁlide_lig vis, og at resultatet af denne verificering vises korrekt
¢) kontrollgren om nddvéndigt pé i)ﬁlidelig vis kan fastsla indhdldet afde undérékrevne data

‘ d) certlﬁkatets egthed og gyldi ghed som kraeves pa tldspunktet for 51gnaturver1ﬁcer1ngen veri-
ficeres pa palidelig vis : . . ‘ .

. &) resultatet af vefiﬁceringen og uriders_kriverens idenﬁtét vises pé' korrekt vis
f) anvendelsen af pseudonym klart fremgar

g) eventuelle sikkerhedsrelevante aandririger kan spbres.




