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F. t. |. om elektroniske signaturer

Kapitel 3
Kvalificerede certifikater

§ 4. Betegnelsen kvalificerede certifikater el-
ler betegnelser, der er egnede til at fremkalde det
indtryk, at der er tale om kvalificerede certifika-
ter, ma kun anvendes om certifikater, der opfyl-
der de i stk. 2 og 3 n®vnte krav, og som udstedes

af et ngglecenter, der opfylder bestemmelserne i

kapitel 4 samt regler fastsat i medfer heraf.
Stk. 2. Et kvalificeret certifikat skal indeholde:
1) En angivelse af, at certifikatet er udstedt
som et kvalificeret certifikat.
2) Noglecentrets navn og hjemsted.

3) Underskriverens navn eller pseudonym med v
angivelse af, at der er tale om et pseudonym.

4) Eventuelle yderligere oplysninger om un-
derskriveren, for sd vidt det er nedvendigt
for anvendelsen af certifikatet, herunder op-
lysninger, der sikrer en entydig identifikati-
on af underskriveren.

5) Certifikatets gyldighedsperiode.

6) En tydelig angivelse af eventuelle begrans-
ninger i certifikatets anvendelsesomride
(formalsbegraensninger).

7) En tydelig angivelse af eventuelle begrans-
ninger med hensyn til de transaktionsbelab,
certifikatet kan anvendes til (belgbsbe-
grensninger).

8) Certifikatets identifikationskode.

9) De signaturverificeringsdata, der svarer til
de signaturgcnereringsdata som var under
underskriverens kontrol pa udstedelsestlds-
punktet.

Stk. 3. Et kvalificeret certifikat skal vare un-
derskrevet med neglecentrets avancerede elek-
troniske signatur.

Kapitel 4
Krav til noglecentres virksomhed

§ 5. Et noglecenter skal treffe de foranstalt-
ninger, som er ngdvendige for et sikkert, palide-
ligt og velfungerende udbud af kvalificerede cer-
tifikater. Noglecentret skal herunder
1) anvende betryggende administrative og le-

delsesmaessige procedurer, som overholder
anerkendte standarder,

2) beskaftige personale med den forngdne eks-
pertise, erfaring og kvalifikationer, herunder
personale med sagkundskab inden for elek-
tronisk signaturteknologi og indgdende

kendskab til korrekte sikkerhedsprocedureri .
forbindelse hermed,

3) anvende pélidelige systemer og produkter,
som er beskyttet imod uautoriserede a&ndrin-
ger, og som sikrer den tekniske og krypto-
grafiske sikkerhed af de processer, som dis-

_se systemer og produkter understgtter,
4) treeffe foranstaltninger mod eventuelle mu-
- ligheder for forfalskning af certifikaterne og

5) til stadighed have tilstreekkelige gkonomi-
ske ressourcer til at drive virksomhed i over-
ensstemmelse med bestemmelserne i denne
lov, herunder til at opfylde erstatningsmaes-
sige forpligtelser i henhold til loven.

Stk. 2. Neglecentre, der udsteder kvalificerede
certifikater, skal vaelge en ekstern statsautorise-
ret revisor til varetagelse af systemrevisionen i
neglecentret. Telestyrelsen kan i seerlige tilfeelde
dispensere fra kravet om, at systemrevisor skal
vare statsautoriseret revisor. '

Stk. 3. Forskningsministeren fastseetter ner-
mere regler om kravene istk. 1.

§ 6. Noglecentre skal fastsette og anvende be-
tryggende procedurer til at kontrollere identite-
ten og andre forhold vedrgrende underskriveren
forud for udstedelsen af certifikatet.

Stk. 2. Oplysninger om procedurerne som
naevnt i stk. 1 skal vaere offentligt tilgeengelige.

Stk. 3. Forsknmgsmmlsteren kan fastsatte
nermere regler om kravene i stk. Tlog2.

§ 7. Et noglecenter skal ved udstedelse af et
kvalificeret certifikat sikre, at underskriveren pa
tidspunktet for udstedelsen er i besiddelse af de
signaturgenereringsdata, som korresponderer
med de signaturverificeringsdata, der er inde-
holdt i certifikatet.

Stk. 2. Ved udstedelse af kvahﬁcercde certlﬁ-
kater, hvor det er neglecentret, der leverer signa-
turgenereringsdata og signaturverificeringsdata,
ma der kun anvendes signaturgenereringsdata og
signaturverificeringsdata, som herer sammen p&
en unik méde. Noglecentret skal sikre signatur-
genereringsdataenes fortrolighed under genere-
ringsprocessen.

Stk. 3. Et neglecenter skal fastlegge procedu-
rer for udstedelse af certifikater, der gor det mu-
ligt at fastsla dato og tidspunkt for udstedelsen.

§ 8. Ved indgéelse af en aftale om udstedelse
af et kvalificeret certifikat skal neglecentret
skriftligt oplyse underskriveren om:



