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tienter til at se log-oplysninger, hvor ofte der skal
foretages kontrol osv.

Sikkerheds- og brugerstyringsproblematikker er
endvidere et vedvarende tema i overvejelserne for den
fremtidige EPJ-udvikling og vil blive adresseret i den
nationale IT-strategi for sundhedsvzasenet. Indenrigs-
og Sundhedsministeriet er opmaerksomt pa, at kravene
til EPJ-lgsningens samlede IT-sikkerhed, serligt i
form af systemtekniske adgangsbegransninger, oges
med malsetningen om styrkelsen af en elektronisk pa-
tientjournal, der fuldt ud understetter et ssmmenhaen-
gende patientforlob pa tvaers af sundhedsvasenets
sektorer baseret pa palidelige og opdaterede patient-
data. Det er imidlertid den nye centrale EPJ-organisa-
tion, der i forste omgang skal behandle problemstillin-
gens tekniske begrensninger og muligheder pa sund-
hedsomrédet, og det vil ligeledes veere op til EPJ-be-
styrelsen at drefte behovet for en central sikkerheds-
og brugerstyringslesning. Indenrigs- og sundhedsmi-
nisteren kan fastsette krav til sundhedsvasenets IT-
anvendelse, herunder IT-sikkerhed, samt til godken-
delsen heraf, eksempelvis i form af en certificerings-
procedure som styringsredskab, safremt der er behov
herfor for f.eks. at sikre effektiv gennemforelse af den
nationale IT-strategi, jf. lovforslagets § 193 a.

Det folger af artikel 17, stk. 1, 2. pkt., i persondata-
direktivet (Europa-Parlamentet og Rédets direktiv
95/46/EF af 24. oktober 2005 om beskyttelse af fysi-
ske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sidanne oplys-
ninger), at sikkerhedsforanstaltninger skal tilvejebrin-
ge et tilstrekkeligt sikkerhedsniveau i forhold til de ri-
sici, som behandlingen indebzrer, og arten af de op-
lysninger, som skal beskyttes, under hensyn til det ak-
tuelle tekniske niveau og de omkostninger, der er for-
bundet med deres ivaerksattelse. Det forudszttes séle-
des i direktivet, at de tekniske sikkerhedslesninger
kan udvikle sig over tid. Der er i persondatalovens ka-
pitel 11 fastsat neermere regler om behandlingssikker-
hed.

Datasikkerhed henherer under Datatilsynets kom-
petence. Spergsmalet om, i hvilket omfang en bestemt
teknisk adgangskontrol og efterfolgende kontrol ud-
gor et tilstrekkeligt sikkerhedsniveau pa et givent
tidspunkt — i forhold til konkrete elektroniske syste-
mer eller i forhold til en sikkerhedsbekendtgorelse ud-
stedt af Sundhedsstyrelsen — vil séledes skulle afkla-
res af Datatilsynet efter en dialog med de relevante
sundhedsmyndigheder.

Det er af vasentlig betydning, at spergsmalet om
tekniske adgangsbegransende foranstaltninger for
konkrete systemer indteenkes af den dataansvarlige

(for eksempel regionen eller en privatpraktiserende
leege) pa et tidligt tidspunkt, f.eks. i forbindelse med
formuleringen af kravspecifikationer. De dataansvar-
lige opfordres derfor til at kontakte Datatilsynet sé tid-
ligt som muligt, s& der ikke senere skal bruges ressour-
cer pa at tilpasse systemerne til de geeldende datasik-
kerhedskrav. Derudover vil Indenrigs- og Sundheds-
ministeriet drage omsorg for, at EPJ-bestyrelsen drof-
ter, pa hvilket tidspunkt det vil veere hensigtsmaessigt
at kontakte Datatilsynet, hvis organisationen beskaf-
tiger sig med en central sikkerheds- og brugerstyrings-
losning eller andre datasikkerhedsrelaterede emner.

4.2.1.3. Klage og straf

Klager over indhentning af oplysninger efter den
foreslaede § 42 a, stk. 1-5, kan indbringes for Sund-
hedsvasenets Patientklagensevn. Det kan f.eks. vere
en klage over, om det har vaeret nodvendigt at indhen-
te helbredsoplysninger mv. i forbindelse med en aktu-
el patientbehandling.

Der henvises til den affattelse af § 2, stk. 1, i lov om
klage- og erstatningsadgang inden for sundhedsveese-
net, som foreslas med lovforslagets § 2, nr. 1.

Det er en vesentlig offentlig interesse at sikre en
stor tillid til fortroligheden af oplysninger i elektroni-
ske patientjournaler. Indenrigs- og Sundhedsministe-
riet finder derfor, at den, der indhenter oplysninger i
strid med den foreslédede § 42 a, stk. 1-5, ber kunne
straffes.

Der findes straffebestemmelser i lov om behandling
af personoplysninger, men disse bestemmelser finder
ikke anvendelse, nar der — som i dette tilfaelde — sker
overtreedelse af materielle behandlingsregler i anden
lovgivning.

Der findes i strafféloven forskellige bestemmelser,
hvorefter uberettiget videregivelse eller udnyttelse af
oplysninger i forskellige sammenhzange kan straffes.
Det drejer sig om straffelovens §§ 152-152 f om tavs-
hedspligt samt straffelovens § 155 om misbrug af of-
fentlig stilling. Sundhedsloven henviser i § 267 til dis-
se bestemmelser.

Hverken efter de navnte regler i straffeloven eller
efter andre regler er det muligt at straffe den, der ind-
henter oplysninger ved opslag i elektroniske patient-
journaler i strid med den foresliede bestemmelse i
§42a. ’ :

Det foreslas derfor, at der ved en @ndring af sund-
hedslovens § 271 fastsattes regler om, at medmindre
hgjere straf er forskyldt efter anden lovgivning, straf-
fes med bede eller fengsel indtil 4 maneder den, der
indhenter oplysninger i strid med § 42 a, stk. 1-5. Det-
te svarer til strafferammen efter persondataloven.



