
3932 Bilag til f. t. 1. vedr. udlændingeloven 

og databeskyttelsesregler samt orienteres om re- 
levante lovovertrædelser og sanktioner. 

Artikel 9 

Datasikkerhed 

1. Den ansvarlige medlemsstat garanterer op- 
lysningemes sikkerhed under fremsendelsen til 
og ved modtagelsen hos de udpegede myndighe- 
der. 

2. Hver medlems stat vedtager de nødvendige 
sikkerhedsforanstaltninger for de data, der skal 
hentes i VIS i henhold til denne afgørelse og som 
derefter skal lagres, især med henblik på: 

a) at beskytte oplysninger fysisk, bl.a. ved at 
udarbejde beredskabsplaner for beskyttelse 
af kritisk infrastruktur 

b) at nægte uautoriserede personer adgang til 
de nationale anlæg, hvor medlems staten 
lagrer data (kontrol ved indgangen til anlæg- 
get) 

c) at forhindre, at databæreme kan læses, ko- 
pieres, ændres eller fjernes af uautoriserede 
personer (kontrol med databærere) 

d) at forhindre uautoriseret læsning, ændring 
eller sletning af indlæste personoplysninger 
(kontrol med lagring) 

e) at forhindre uautoriseret behandling af op- 
lysninger fra VIS (kontrol med behandling 
af oplysninger) 

f) at sikre, at autoriserede personer kun får ad- 
gang til bruge de oplysninger i VIS, der hø- 
rer ind under deres kompetenceområde ved 
hjælp af individuelle og entydige brugeri- 
dentiteter og fortroligt password (adgangs- 
kontrol) 

g) at sikre, at alle myndigheder med adgangsret 
til VIS opretter profiler, der beskriver funk- 
tioner og ansvarsområder for de personer, 
som er autoriseret til få adgang til og søge 
oplysninger, og øjeblikkeligt efter anmod- 
ning stiller disse profiler til rådighed for de 
nationale tilsynsmyndigheder, som om- 
handlet i artikel 8, stk. 5 (personaleprofiler) 

h) at sikre, at det er muligt at undersøge og fast- 
slå, hvilke myndigheder personoplysninger 
må videregives til via datatransmissionsud- 
styr (kontrol med videregivelse) 

i) at sikre, at det er muligt at verificere og fast- 
slå, hvilke oplysninger der er blevet hentet i 
VIS, hvomår, af hvem og til hvilket formål 
(kontrol med registrering af oplysninger) 

j) at forhindre uautoriseret læsning og kopie- 
ring af personoplysninger under fremsendel- 
sen fra VIS, navnlig ved hjælp af passende 
krypteringsteknikker (kontrol med trans- 
port) 

k) at kontrollere effektiviteten af de sikker- 
hedsforanstaltninger, der er omhandlet i det- 
te stykke, og træffe de nødvendige organisa- 
toriske foranstaltninger vedrørende intern 
kontrol for at sikre overholdelse af denne af- 
gørelse (egenkontrol). 

Artikel 10 

Ansvar 

1. Enhver person eller medlems stat, som har 
lidt skade som følge af en ulovlig behandling el- 
ler enhver anden handling, der er i strid med den- 
ne afgørelse, har ret til erstatning fra den med- 
lemsstat, som er ansvarlig for skaden. Den på- 
gældende medlemsstat fritages helt eller delvis 
for erstatningsansvar, hvis den kan bevise, at den 
ikke er skyld i den begivenhed, der medførte 
skaden. 

2. Hvis en medlemsstats manglende overhol- 
delse af sine forpligtelser i henhold til denne af- 
gørelse volder skade på VIS, holdes den pågæl- 
dende medlemsstat ansvarlig for skaden, med- 
mindre en anden medlemsstat, ikke har truffet ri- 
melige foranstaltninger til at forhindre skaden i 
at ske eller til at begrænse dens omfang. 

3. Skadeserstatningskrav mod en medlems- 
stat, der fremsættes efter stk. 1 og 2, behandles 
efter den sagsøgte medlemsstats nationale ret. 

Artikel 77 

Egenkontrol 

1. Medlemsstaterne sikrer, at enhver myndig- 
hed, der har ret til adgang til VIS-oplysninger, 
træffer de foranstaltninger, der er nødvendige 
for at overholde denne afgørelse, og i nødven- 
digt omfang samarbejder med det eller de natio- 
nale organer, der er nævnt i artikel 8, stk. 5. 


