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Bilag til f. t. 1. vedr. udleendingeloven

og databeskyttelsesregler samt orienteres om re-
levante lovovertraedelser og sanktioner.

- Artikel 9

Datasikkerhed

1. Den ansvarlige medlemsstat garanterer op-
lysningernes sikkerhed under fremsendelsen til
og ved modtagelsen hos de udpegede myndighe-
der.

2. Hver medlems stat vedtager de nedvendige
sikkerhedsforanstaltninger for de data, der skal
hentes 1 VIS i henhold til denne afggrelse og som
derefter skal lagres, iseer med henblik p:

a) at beskytte oplysninger fysisk, bl.a. ved at
udarbejde beredskabsplaner for beskyttelse
af kritisk infrastruktur

b) at nagte uautoriserede personer adgang til
de nationale anlaeg, hvor medlems staten
lagrer data (kontrol ved indgangen til anlzeg-
get)

c) at forhindre, at databaererne kan laeses, ko-
pieres, @ndres eller fjernes af vautoriserede
personer (kontrol med databzrere)

d) at forhindre uvautoriseret lesning, endring
eller sletning af indlaeste personoplysninger
(kontrol med lagring)

¢) at forhindre vautoriseret behandling af op-
lysninger fra VIS (kontrol med behandling
af oplysninger)

f) at sikre, at autoriserede personer kun far ad-
gang til bruge de oplysninger i VIS, der ho-
rer ind under deres kompetenceomrade ved
hjelp af individuelle og entydige brugeri-
dentiteter og fortroligt password (adgangs-
kontrol)

g) atsikre, at alle myndigheder med adgangsret
til VIS opretter profiler, der beskriver funk-
tioner og ansvarsomrader for de personer,
som er autoriseret til fi adgang til og sege
oplysninger, og gjeblikkeligt efter. anmod-
ning stiller disse profiler til rddighed for de
nationale tilsynsmyndigheder, som om-
handlet i artikel 8, stk. 5 (personaleprofiler)

h) atsikre, at det er muligt at undersege og fast-
sla, hvilke myndigheder personoplysninger
mé videregives til via datatransmissionsud-
styr (kontrol med videregivelse)

i) atsikre, at det er muligt at verificere og fast-
sla, hvilke oplysninger der er blevet hentet i
VIS, hvornar, af hvem og til hvilket formal
(kontrol med registrering af oplysninger)

j) at forhindre uautoriseret laesning og kopie-
ring af personoplysninger under fremsendel-
sen fra VIS, navnlig ved hjeelp af passende
krypteringsteknikker . (kontrol med trans-
port)

k) at kontrollere effektwlteten af de sikker-
hedsforanstaltninger, der er omhandlet i det-
te stykke, og treeffe de ngdvendige organisa-
toriske foranstaltninger vedrerende intern
kontrol for at sikre overholdelse af denne af-
gorelse (egenkontrol).

Artikel 10

Ansvar

1. Enhver person eller medlems stat, som har
lidt skade som fwlge af en ulovlig behandling el-
ler enhver anden handling, der er i strid med den-
né afgerelse, har ret til erstatning fra den med-
lemsstat, som er ansvarlig for skaden. Den péa-
geldende medlemsstat fritages helt eller delvis
for erstatningsansvar, hvis den kan bevise, at den
ikke er skyld i den begivenhed, der medferte
skaden. = -

2. Hvis en medlemsstats manglende overhol-
delse af sine forpligtelser 1 henhold til denne af-
gorelse volder skade pa VIS, holdes den pageel-
dende medlemsstat ansvarlig for skaden, med-
mindre en anden medlemsstat, ikke har truffet ri-
melige foranstaltninger til at forhindre skaden i
at ske eller til at begrense dens omfang.

3. Skadeserstatningskrav mod en medlems-
stat, der fremsattes efter stk. 1 og 2, behandles
efter den sagsegte medlemsstats nationale ret.

Artikel 11

Egenkbntrol

1. Medlemsstaterne sikrer, at enhver myndig-
hed, der har ret til adgang til VIS-oplysninger,
treeffer de foranstaltninger, der er nedvendige
for at overholde denne afgerelse, og i nedven-
digt omfang samarbejder med det eller de natio-
nale organer, der er neevnt i artikel 8, stk. 5.



