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Artikel 22 

Sikkerhed i forbindelse med behandlingen 

1. Medlemsstaterne fastsætter, at de kompe- 
tente myndigheder skal iværksætte de fornødne 
tekniske og organisatoriske foranstaltninger til 
at beskytte personoplysninger mod hændelig el- 
ler ulovlig tilintetgørelse, mod hændeligt tab, 
mod forringelse, ubeføjet udbredelse eller ikke- 
autoriseret adgang, navnlig hvis behandlingen 
omfatter fremsendelse i et net eller tilrådigheds- 
stillelse af oplysninger ved at give direkte elek- 
tronisk adgang, og mod enhver anden form for 
ulovlig behandling. Der tages i den forbindelse 
navnlig hensyn til de risici, som behandlingen 
indebærer, og arten af de oplysninger, som skal 
beskyttes. Disse foranstaltninger skal under hen- 
syn til det aktuelle tekniske niveau og de om- 
kostninger, som er forbundet med deres iværk- 
sættelse, tilvejebringe et tilstrækkeligt sikker- 
hedsniveau i forhold til de risici, som behandlin- 
gen indebærer, og arten af de oplysninger, som 
skal beskyttes. 

2. Med henblik på elektronisk behandling af 
oplysninger træffer hver medlemsstat passende 
foranstaltninger til at sikre: 
a) at uautoriserede personer ikke kan få adgang 

til de anlæg, der benyttes til behandling af 
personoplysninger (kontrol med fysisk ad- 
gang til anlæggene) 

b) at databærerne hverken kan læses, kopieres, 
ændres eller fjernes af uautoriserede perso- 
ner (kontrol med databærere) 

c) at forhindre uautoriseret indlæsning af op- 
lysninger samt uautoriseret læsning, æn- 
dring eller sletning af indlæste personoplys- 
ninger (kontrol med lagring) 

d) at edb-systemerne ikke via datatransmissi- 
onsanlæg kan benyttes af uautoriserede per- 
soner (brugerkontrol) 

e) at personer med bemyndigelse til at anvende 
et elektronisk databehandlingssystem kun 
har adgang til de oplysninger, der er omfat- 
tet af deres adgangstilladelse (kontrol med 
dataadgangen) 

f) at det er muligt at kontrollere og fastslå, til 
hvilke organer der er blevet eller kan være 
blevet videregivet eller stillet personoplys- 
ninger til rådighed ved hjælp af datakommu- 
nikationsudstyr (kontrol med kommunikati- 
onsudstyr) 

g) at det er muligt efterfølgende at undersøge 
og fastslå, hvilke personoplysninger der er 
indlæst i edb-systemerne, hvornår og af 
hvem (kontrol med indlæsning) 

h) at der ikke er mulighed for ubemyndiget 
læsning, kopiering, ændring eller sletning af 
personoplysninger under overførsler af disse 
eller under transport af databærere (kontrol 
med transport) 

i) at de anvendte systemer i tilfælde af teknisk 
uheld kan genetableres (genopretning) 

j) at systemet fungerer, at indtrufne fej l meldes 
(pålidelighed), og at lagrede oplysninger 
ikke bliver forkerte som følge af fejlfunktio- 
ner i systemet (ægthed). 

3. Medlemsstaterne fastsætter, at der som regi- 
sterfører kun må udpeges en person, der kan ga- 
rantere, at han kan træffe de fornødne tekniske 
og organisatoriske foranstaltninger, der er om- 
handlet i stk. 1, og overholde de instrukser, der 
er omhandlet i artikel 21. Den kompetente myn- 
dighed skal kontrollere, at registerføreren lever 
op til disse krav. 

4. Registerføreren må kun behandle personop- 
lysninger på grundlag af en retsakt eller en 
skriftlig kontrakt. 

Artikel 23 

Forudgående høring 

Medlemsstaterne sikrer, at de kompetente na- 
tionale tilsynsmyndigheder høres inden behand- 
ling af personoplysninger, der vil indgå i et nyt 
register, der skal oprettes, 
a) når der behandles særlige kategorier af op- 

lysninger, jf. artikel 7, eller 
b) når formen for behandling, især anvendelse 

af nye teknologier, mekanismer eller proce- 
durer, i andre henseender indebærer særlige 
risici for den registreredes grundlæggende 
rettigheder og frihedsrettigheder, herunder 
især dennes privatliv. 

Artikel 24 

Sanktioner 

Medlemsstaterne træffer de nødvendige foran- 
staltninger til at sikre, at denne rammeafgørelses 
bestemmelser gennemføres fuldt ud, og de fast- 
sætter bl.a. sanktioner, der er effektive, står i et 
rimeligt forhold til lovovertrædelsen og har af- 


